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BroSura za roditelje



Zastita dece na Internetu

Zastita dece na Internetu podrazumeva fizicku, psihi¢ku i moralnu bezbednost
maloletnih lica tokom obavljanja svakodnevnih aktivnosti na Internetu (surfovanje,
Cetovanje, koris¢enje drustveno-socijalnih mreza, online igrice).

U Skoli ,Ruder BoSkovi¢" se u okviru viSegodiSnje akcije ,Budi bezbedan, budi
slobodan” sprovodi kontinuirana edukacija u€enika i roditelja na temu bezbednog
koriséenja interneta.

Skolski psiholozi organizuju predavanja i interaktivne radionice za u€enike, a $kolu
posecuju i strucni gosti predavaci iz ove oblasti.

U proteklom periodu, predavanje u nasoj Skoli je odrzala Katarina Jonev, autor
Projekta ,Cyber Atis” nastalog 2017. godine sa idejom da promoviSe kulturu
ponasanja i bezbednosti dece na Internetu kroz organizovanje prezentacija, tribina,
predavanja deci, roditeljima, i nastavnicima. Katarina je autor priru¢nika za roditelje
~Bezbednost na internetu i drustvenim mrezama”.

Nas gost predavac bio je i gospodin Sasa Zivanovi¢, nedavno penzionisani nacelnik
Odeljenja za borbu protiv visokotehnoloSkog kriminala u MUP-u Srbije.

Cilj Skolske akcije ,,Budi bezbedan, budi slobodan” je da zastiti decu od neprimerenih
sadrzaja, negativnih efekata koriS¢enja Interneta i podigne nivo svesti i znanja o
tome na koji nacin virtuelna stvarnost uti¢e na decu i dokle smeju da se upustaju u
digitalni svet, a da to bude bezbedno i bez posledica.

Skola ¢e nastaviti da radi na edukaciji u€enika o bezbednom ponasanju na internetu,
ali ¢e organizovati i radionice za roditelje koji su neophodna karika u borbi protiv
opanosti koje vrebaju mlade u virtuelnom prostoru.




Digitalno doba trazi digitalnu pismenost

Koliko ljudi poznajete koji ne koriste nijedan digitalni ureda;j?

Dok pokuSavate da se setite “digitalnog izganinika” mi ¢emo

vam joS otezati razmisljanje i pitanje suziti na kategoriju dece i mladih
koji nemaju telefon, tablet, kompjuter, pametnu igracku ni bilo koji drugi
uredaj zasnovan na digitalnoj tehnologiji.

Ovaj zadatak nije lak jer nas svet je digitalan svakim danom sve viSe.

Za trenutak bacite pogled na to Sta trenutno radi VaSe dete. Velika je
verovatnoda da koristi neki digitalan uredaj. Mi, odrasli, Cesto se ljutimo na
decu, a deSava se da ni sami nismo najbolji modeli odgovornog koris¢enja
savremenih tehnologija. Zato smo tu da zajedno uc¢imo i pomazemo deci da
se bolje snadu u globalnoj, digitalnoj mrezi.

"Internet Live Stats - Internet Usage & Social Media Statistics.
2 Europe Internet Stats - Population Statistics (internetworldstats.com)



Vazno je razviti kod dece svest da i
u virtuelnom svetu postoje pravila,
obaveze, zahtevi, granice, da su
odgovornost i opreznost vazne bas
kao i u realnom svetu.
Trebalo bi da imamo na umu da
nikada nismo imali veci dozivljaj
bezbednosti, jer nam deca sede tu
pored nas, kod kuce i u Skoli, a ona
nikad nisu bila viSe izloZena rizicima
u virtuelnom svetu, punom raznih
nepoznanica i izazova

Mozda su deca tehnicki
potkovanija od nas, ali potrebno
im je naSe iskustvo kako bi u
virtuelnom svetu bili zasti¢eni
i odgovorni, koristili razne
benefite digitalnog doba i mogli
da se adekvatno suoce sa
brojinim izazovima.

Deca i mladi ¢e moéi da bezbedno i konstruktivno koriste digitalne
tehnologije samo ako im omoguéimo da razviju niz sloZenih vestina, koje
pored tehnickih znanja ukljuCuju i sloZenije kognitivne vesStine kao Sto su
umece reSavanja problema u digitalnom okruzenju, kriti¢cko promisljanje,
kreativnost, saradnja, eticko i bezbedno koriS¢enje tehnologije. 3

3Deca u digitalnom dobu, 2019.




Hrana, voda i Wi-Fi

Broj korisnika Interneta se konstantno povecava. Intenet je visokodostupan
i deci u Srbiji. Sala da je wi-fi nasusna potreba mladih, sve viSe postaje zbilja.

Vedina ispitanih ucenika iz
Srbije (86%) internet koristi
na svakodnevnom nivou.
Dve tre¢ine najmladih
(uzrast 9-10 godina) i

gotovo svi ucenici (98%) iz
najstarije uzrasne grupe
(15-17 godina), svakodnevno
pristupaju internetu sa
mobilnog/pametnog
telefona.

Uc€enici uzrasta 9-17 godina
provode na internetu, u
proseku, viSe od 3 sata
dnevno, najstarijiido 4i po
sata, dok dve trecine njih
vikendom provodi izmedu 4
i 7 sati..*

| u digitalnom svetu vazi princip da je od kvantiteta joS vaZnije pitanje
kvaliteta, odnosno ne samo koliko vremena deca provode onlajn ve¢ i kako
koriste internet, u koje svrhe.

Prema istrazivanjima ucenici u Srbiji internet koriste uglavnom za zabavu
(gledanje video-klipova i slusanje muzike), komunikaciju sa porodicom i
prijateljima, igranje video-igara i druStvene mreze.®

UvaZzavaju¢i da je internet neograniCen izvor zabave, da je uobicajen
pozdrav ,vidimo se posle Skole na netu”,vazno je da se ne stave u drugi plan
brojne mogucnosti interneta za ucenje. Internet omogucava brzu razmenu
informacija, dolazenje do raznih podataka, Sto predstavlja ogromno blago
savremenog Skolstva.

456 KoriS¢enje interneta i digitalne tehnologije kod dece i mladih u Srbiji,2019.



Izazovi digitalnog doba

[ u digitalnom svetu vaZi princip - dobar sluga, a los gospodar.

Digitalne tehnologije iinternetimaju mnogo pozitivnih aspekata za mnoge segmente
Zivota dece, zahvaljujuéi njima proces ucenja u mnogome obogacen, ali mnogo
dobrog koje su donele prati i veliki broj izazova, pa i onih ekstremno opasnih.

# Zavisnost od interneta i modernih uredaja

IstraZivanje EU Kids Online je pokazalo da priblizno trecina ispitanih u¢enika
ima probleme zbog koli¢ine vremena koje provodi na internetu ili ulazi u
sukobe sa porodicom ili prijateljima.

Video igrice i digitalni uredaji nose rizik zavisnosti, jer kao u kockanju nikad
se ne zna kada ¢e se desiti “dobitak” ili samo notifikacija. Nauka nema jasan
odgovor da li igranje video igrica agresivnog sadrzZaja razvija agresiju kod
dece, ili u kombinaciji sa nekim drugim faktorima uticu na ce3¢e ispoljavanje
nasilnog ponasanje, ali sigurno je da je poteban oprez i praéenje. Da li
Zelimo da dete sate provodi ,ubijajuéi” virtuelne neprijatelje?




#lzazovi na drustvenim mrezama

Veoma su prisutni razni izazovi koji se, pored onih zabavnih, kreativnih i
bezbednih, postavalju pred decu, najceS¢e preko drustvenih mreza u
godinama kada im je imperativ da se pokazu pred druStvom, dokazu sebi,
suprostave autoritetima. Izazova ima u obilju, od gutanja kapsule praska za
ves, do ,jastuk izazova”.

Opasna igra koja je kruzila zapadnom Evropom pre nekoliko godina
zahtevala je od dece da nestanu na 72 sata. Jedna majka iz Irske je
izjavila da je njena porodica preZivela pakao kada deca su pobegla od
kuce zbog ove igrice, a pronadeni su tek nakon 55 sati. Bila sam pre-
stravljena da su mrtvi, ili da ¢e ih neko silovati, ubiti, prodati. Ali klinci
misle da je to smesno. Nisam videla ni mrvicu kajanja na njima, a ¢ak
su se i slikali u policijskom autu”, rekla je zabrinuta majka.
https://pametnoibezbedno.gov.rs/vest/1229

TikTok prepun igara-izazova koje mogu da dovedu do fatalnih posledica
Slucaj koji se dogodio u Italiji, kada je stradala 12-godiSnja devojcica
zbog uceSca u takozvanoj ,igri guSenja“ na TikToku, zabrinuo je
roditelje, posebno nakon Sto su pojedini mediji doveli u vezu samo-
ubistvo devetogodiSnjeg decaka iz Rakovice sa pomenutom igrom.
https://www.danas.rs/drustvo/tiktok-prepun-igara-izazova-koje-mogu-
da-dovedu-do-fatalnih-posledica/

MUP Srpske upozorava - poziv na samoubistvo na drustvenoj mreZi
. TikTok" Srijeda, 03. mart 2021.

Ministarstvo unutrasnjih poslova Republike Srpske obavijeSteno je od
strane Interpola da je za danas, 03.03.2021. godine, najavljeno maso-
vno samoubistvo mladih osoba na druStvenoj mreZi , TikTok". S toga
Ministarstvo apeluje na sve roditelje, posebno na one koji znaju da
su njihova djeca aktivna na druStvenim mreZzama i da imaju profil na
.TikTok"-u, da odmah provjere aktivnosti svoje djece na druStvenim
mreZama. Takode da im ovih dana posvete posebnu paznju, u smislu
stalnog nadzora. lako se prema do sada prikupljenim informacijama,
ovaj poziv odnosi na lokalnu , TikTok” grupu u Rusiji, pripadnici Mini-
starstva u cilju prevencije bilo kakve negativne posljedice, pristupaju
sa maksimalnom opreznoscu.
https://mup.viadars.net/lat/index.php?vijest=25664&vrsta=novosti



#Digitalno nasilje

Virtuelni svet nije imun na nasilje, vec¢ ,sajber buling” postaje oblik sa kojim
se deca sve viSe suofavaju. Razmislite, koliko je ,lakSe” napisati zlurad
komentar nego ga u lice rec¢i nekome, ili kliknuti ,lajk” na neku objavu
umesto podrzati nasilnika dok gledamo Zrtvu.

Svaki treéi ucenik je doZiveo je LOSER W G\X
neko uznemirujuce iskustvo na \
internetu. b
Skoro €etvrtina ucenika nije ‘Q

razgovarala ni sa kim o svom gTUPID
problemu, ignorisala je problem 1D10T

misle¢i da ée nestati sam od
sebe, ili je pak zatvorila prozor ili
aplikaciju, a skoro trecina blokirala LAME
je osobu koja je uznemirava.

Broj dece koja su €esto dozZivljavala uznemirujuca iskustva najveci je
u uzrasnoj grupi 13-14 godina.

Digitalno vrinjacko nasilje doZivelo je 16% ucenika, dok je 15%
doZivelo nasilje u interakciji uZivo.’

Digitalno nasilje uklju€uje bilo kakav oblik slanja poruka putem
Interneta ili mobilnih telefona koji ima za cilj povredivanje,
uznemiravanje ili bilo kakvo drugo nanosenje Stete licu koji ne moZe da
se zastiti od takvih postupaka.

* Slanje uznemiravajuce poruke mobilnim telefonom, e-mailom ili na ¢etu
* Pravljenje ,,grupa za ispaljivanje”, uklju€ivanje drugih vrdnjaka

* Kreiranje naloga pod tudim imenom, stavljanje neprimerenog i
uvredljivog sadrzaja na tudi profil

* Slanje tekstualnih poruka neprimerenog sadrzaja, slika, video snimaka
* Ignorisanje”

* RuzZne redi, vredanje na socijalnoj mrezi (npr. zbog fizickog izgleda,
visine)

* Krada ili promena lozinke za e-mail ili nadimak na €etu

* Objavljivanje privatnih podataka

* Postavljanje na internet ankete o Zrtvi

* Slanje virusa na e-mail ili mobilni telefon

* Slanje pornografije ili neZeljene poSte na e-mail ili mobilni telefon

* LaZno predstavljanje kao druga osoba

’Koris¢enje interneta i digitalne tehnologije kod dece i mladih u Srbiji,2019.



IzloZzenost digitalnom nasilju rezultira poveanim nivoom stresa,
suicidalnim idejama, depresivnoSéu, anksiozno3¢u, usamljenoscu,
oseanjem bespomocénosti, somatskim simptomima, emocionalnim
problemima i problemima u ponaSanju, koris¢enjem alkohola i
psihoaktivnih supstanci.

Protektivni faktori za digitalno nasilje: bezbedno 3Skolsko okruZenje,
pozitivna klima u Skoli, socijalna inteligencija, roditeljska ukljucenost i
postojanje podrske ®

#lzloZenost uzrasno neprimerenim i Stetnim sadrzZajima
Putem razli¢itih medija deca lako dolaze u kontakt sa sadrzajima koji nisu
primereni njihovom uzrastu, nekada Cak i kada gledaju adekvatan sadrzaj
4iskoCi” neprimerena poruka, slika ili reklama.

SKRIVENI INTERNET

Javni, vidljivi internet je samo deli¢, vrh ledenog brega.
U ,dark net-u” Ciji sadrzaj nije dostupan uobicajenih pretrazivaca, izmedu
ostalog kriju se razni kriminalni i pornografski sadrzaji.
lako skrivena mreZza mozZe predstavljati klju¢ ka vecoj privatnosti ljudi i
korisna u rukama boraca za ljudska prava, na njoj vrebaju mnoge opasnosti.

8Podaci sa predavanije Sa3e Zivanovi¢a “Zastita na internetu”



#Predatori na decu

KoriS¢enje interneta i pametnih uredaja gotovo je nemoguce bez ostavljanja
digitalnih tragova, do kojih zlonamerni ljudi mogu dodi i zloupotrebiti ih bilo
u smislu nanosenja direktne Stete, ili koriS¢enjem podataka za priblizavanje detetu.

STA SVE MOGU SAZNATI O DETETU (I PORODICI)

KUCNA ADRESA -Ako su na pametnom telefonu ukljuéili opciju lokacijskog
pracenja Gugl, Epl ili neke druge kompanije znaju gde Zivite ¢ak i ako to
eksplicitno deca nisu navela. Oni to zaklju€uju na osnovu koli€¢ine vremena.
Naravno, adrese se mogu dokopati i oni sa ne ba$ dobrim namerama.STA
STE KUPILI - Kada neSto kupite na Aliekspresu, Ibeju, Amazonu ili nekom od
domacdih onlajn sajtova za prodaju, ta stranica pamti Sta ste uzeli i Sta ste
gledali kako bi vam ubuduée mogla slati ponude prema vaSim kriterijumima
i Zeljama. BROJ TELEFONA - Preporuka je da se na druStvenim mreZzama
onemogudi drugima da vide broj telefona i izbrisatii ga iz imenika, jer su
nedavna istraZivanja pokazala da je hakerima dovoljan samo broj telefona
da dobiju pristup u poruke, prisluskuju pozive i prate kretanje.

°Podaci sa predavanje Sase Zivanovi¢a “Zastita na internetu”
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STA PRETRAZUJE NA WEB-U - Google pamti svaku pretragu koja se vr3i,
kao i svaki kliknuti link. Sistematski ih sprema i veZze uz Google ra€un i
koristi te podatke kako bi odredio redosled rezultata buducih pretraga.
Ovi podaci su interesantni zlonamernim ljudima. KO SU PRIJATELJI
DETETA -Drustvenim mreZama je to srZ posla, a posebno im je bitno
da shvate umreZenost poznanstava. Kod svih druStvenih mreZa postoji
nekoliko nivoa otvorenosti profila prema svetu, a koliko ée se drugima
dozvoliti da znaju je liéni izbor. GDE SE SKOLUJE - NaZalost, to moZe biti i
jedan od elemenata koje mogu upotrebiti kradljivci identiteta, pedofili i
druga zlonamerna lica.KAKO IZGLEDA- Ako je dete na internetu objavilo
svoju sliku, Gugl ée vrlo verovatno prilikom pretrage pronaci fotografiju
te bi treabalo da na druStvenim mreZzama pojacati nivo privatnosti u
deljenju fotografija. KUDA SE KRECE - Pametni telefon konstantno prati
lokaciju. Gugl zna bolje od nas gde smo bili od kada ga koristimo. Skupljanje
lokacijskih podataka takode se moze zaustaviti u postavkama, iako Gugl
tvrdi da su ti podaci dostupni samo vlasniku naloga. Kod iPhone-a se te
informacije skupljaju samo na telefonu (Apple kaze da to rade zbog toga
da bi onemogucili hakere)KOJI AUTOMOBIL VOZE RODITELJI -Ako se
auto roditelja pojavljuje na fotografijama i video snimcima na internetu,
bilo ko moze da vidi registarske oznake i potencijalno zloupotrebiti taj
podatak. Jedini lek protiv toga je obrada fotografija na nacin da zamutite
tablice, dok se kod videa na Jutjubu moZze koristiti alat za zamudivanje



(www.youtube.com/editor).GDE STE BILI NA LETOVANJU -Jedini lek je
diskrecija i manje fotografija. KAKO IZGLEDA VASA KUCA ILI ZGRADA- Ako
Gugl istiCe da njegova opcija Street View nije predvidena za gledanje u
realnom vremenu, i dalje se moZete osecati neprijatno zbog €injenice da
ljudi mogu da vide gde Zivite i proveriti kako izgleda vasa kuca, dvoriste
ili automobil. Ako je tako, moZete pitati Gugl da zamagli relevantne
podatke. Pomoc¢u Google karte, prebacite na opciju Street View i kada
pronadete svoju kucu, kliknite na maleni link u donjem delu stranice koji
se zove Prijava problema . Imajte na umu da je zamudivanje na Street
Viewu trajno, tako da kasnije ne moZete ponistiti ono Sto ste zamutili.
-1JOS MNOGO TOGA...

Kanali komunikacije i uticaji na odredenu ciljnu grupu izvode se pasivnom
metodom putem WEB-portala sa nelegalnim sadrZajima (na tzv.
domacéem Internetu nadi ¢ete sajtove sa raznolikim zabavnim sadrZajima
za Siroku populaciju, uz dodatak glasanja za erotsku sliku i porno galerije
devojaka),dok se aktivha metoda odnosi na slanje e-mail poruka (na
primer, e-mail poruke sa licnim obraéanjem i pozivom da pogledate slike
navodne drugarice sa mora ili izlaska).

Chat-servisi i mobilna telefonija-

Kad su deca u pitanju, nacini pristupa naj¢eS¢e podrazumevaju
razli¢ite oblike laZnog predstavljanja i «utehe» virtuelnog drugara
vrSnjaka. Nakon sticanja medusobnog poverenja, naredna faza je
slanje fotografija, upucivanje na WEB-portale i zakazivanje li€nih
kontakata. U ovoj poslednjoj fazi dete se prisiljava, putem ucene ili
prostom primenom sile, na Zeljenu aktivnost (ovo se ne mora odnositi
samo na blud, ve¢ i na druge vrste nasilnog iskoriS¢éavanja, kao Sto su
krade, prevare i tome sli¢no).

Pedofili ¢ak i ne moraju aktivho da se ukljuce u razgovor: oni mogu
sasvim neometano i skriveno da prate razgovor medu decom i da na taj
nacin prikupe za sebe neophodne informacije. Ranije su pedofili odlazili
na igraliSta i posmatrali decu, pratili ih, zapitkivali, ispitivali i sli€éno, ali
su se tako ipak izlagali i svojevrsnom riziku. Globalna mreZa, medutim,
pedofilima omogucduje bezopasno pracenje dece - bez posledica i
rizika, njihovo ukljucivanje u decju igru i zabavu, ali iznad svega - beg u
anonimnost Interneta kad god se priblizi opasnost od razotkrivanja.

Neka istraZivanja u Americi pokazuju da 19% dece koja se sluZe
Internetom biva izloZeno raznim vrstama seksualnih poruka. Riziku
su najviSe izloZzena deca od 12 do 17 godina koja koriste Chat-room i,
naravno; ona koja pritom razgovaraju sa strancima.

Iz publikacije “Zlupotreba interneta -Predatori na decu”, A.Arsenin



Prema dosadasnjim procenama, na Internetu postoji nekoliko hiljada
organizacija koje se bave nekim od mnogobrojnih nacina iskoris¢avanja
dece. Veliki broj tih organizacija legalno su prijavljena preduzeda,
humanitarne ili nevladine organizacije sa pravnim identitetom,
definisanim sluzbama i razvijenim imidZom. Njihovo predstavljanje
u javnosti nedvosmisleno upucuje na sluzbe za pruZanje raznih vrsta
pomodi, po€ev od humanitarnih materijalnih donacija, preko psiholoSke
pomodi ugrozenim grupama (deci razvedenih roditelja, deci sa loSim
materijalnim i socijalnim statusom, itd.), pa sve do poslovnih ponuda
sa dobrim i sigurnim zaradama. Medutim, ispod ,Sarenog plasta”
primamljivih moguénosti za bolji Zivot najceS¢e se kriju ciljevi trafikinga,
prostitucije, raznih vrsta krada i drugih nacina iskoriS¢avanja Zrtava.

S druge strane, postoje anonimni sajtovi iza kojih stoje kriminalisticke
grupe koje deluju potpuno ilegalno, dok u tre¢u grupu spadaju pojedinci
(psihijatrijski slu€ajevi) koji imaju direktan pristup Zrtvi u nameri da
ostvare svoje ciljeve, od kojih je na prvom mestu seksualno zlostavljanje.
Maniji broj - ali u globalnim razmerama, broj veoma zabrinjavaju¢ - €ine
pojedinci koji deluju sa namerom sakaéenja, pa ¢ak i ubistava. Zajednicka
osobina takvih «lovaca» jeste njihov neverovatno «iskren» nastup, pun
emocija, razumevanja i saosecanja prema potencijalnoj Zrtvi

Iskustva virtuelne devojcice
Zaosamdeset sati provedenih u Chat-sobama €etrnaestogodisnja devojcica
je 162 puta seksualno uznemiravana i pozivana na bludne radnje .

Jedna virtuelna devojcica provela je ukupno osamdeset sati za
mesec dana u jednoj Internet-pricaonici. Bez bilo kakvog isticanja
sopstvene licnosti i bez prikazivanja fotografije, ona je uspela da
ostvari preko 412 kontakta (ne na svoju inicijativu) sa 398 osoba
muskog pola. Ono Sto spada u seksualno uznemiravanje desilo se
162 puta, 24 puta bila je izloZena seksualnim fantazijama, a 6 puta
joj je otvoreno nuden novac za seksualne usluge.

Sli€énu analizu obavila je i organizacija ASTRA sa pribliznim i poraZavajué¢im
rezultatima, gde je jedan muSkarac iz Makedonije njihovoj izmisljenoj
«devojcici» nudio da preko leta radi u njegovom kafi€u, uz niz sugestija
da niSta o tome ne kaZe svojim roditeljima i da se ona niSta ne brine, jer
¢e pri tom jako dobro zaraditi.

Iz publikacije “Zlupotreba interneta -Predatori na decu”, A.Arsenin



#Drugi izazovi: reklame, sugestije, laZne vesti, Sering

»~Sharenting” podrazumeva praksu roditelja da na internetu dele
informacije (price i fotografije) o sebi i svojoj deci. lako sve popularniji,
Serenting je stavljen pod lupu stru€njaka, pa se neizbeZzno postavilo
pitanje da li na ovaj nacin roditelji, i pored dobrih namera, ugrozavaju
pravo deteta na privatnost i zaStitu li€nih podataka. Deljenjem li¢nih
informacija o deci u javnom prostoru, roditelji ne samo da ugrozavaju
njihovu bezbednost izlaZudi ih brojnim rizicima (npr. da fotografije dece
zavrSe u rukama pedofila, kradljivaca identiteta ili kriminalaca), ve¢
i oblikuju njihov digitalni identitet, mnogo pre nego 3to su deca stekla
moguénost da postanu vlasnici li€nih profila i samostalno donose
odluke. Uvazavajuci roditeljsku potrebu i pravo na slobodno izrazavanje,
strucnjaci preporucuju roditeljima da, pre nego Sto podele informacije o
detetu, prvo procene da li je veca potencijalna Steta ili korist od takvog
ponasanja.

KAKO PREDUPREDITI RIZIKE U DIGITALNOM SVETU

IstraZivanja pokazuju da umereno koris¢enje digitalne tehnologije pozitivho
doprinosi de¢jem razvoju, dok nekoriséenje i preterano koris¢enje imaju
negativan uticaj.

Roditelji svojim navikama u koriS¢enju digitalne tehnologije itekako oblikuju
njeno koriS¢enje od strane deteta.

Pracenje detetovih aktivnosti (pogotovu ako samostalno koristi digitalne
uredaje) i razgovori o njima, efikasniji su u smanjenju digitalnog nasilja od
ograniCavanja vremena ili pristupa odredenim sadrzajima (Blum-Ross &
Livingstone, 2016)."

Zabrana koris¢enja interneta nije preporuc¢ena mera, uskradivanjem
pristupa internetu, uskrac¢uju im se brojne moguénosti koje pruza
kao izuzetno moc¢no informaciono i kognitivno orude i moguénost
da steknu vestine od presudne vaznosti za uspeSno funkcionisanje u
digitalizovanom drustvu. "

Preporuka za odrasle jeste da njihov glavni fokus ne bude na koli€ini
vremena koju dete provodi ispred ekrana, ve¢ na kvalitetu tog vremena,
odnosno na sadrzaju aktivnosti i kontekstu upotrebe. Ucenike treba
podrzati, da internet ne koriste iskljucivo za zabavu, ve¢ i za niz drugih
smislenih i korisnih aktivnosti (sticanje razlicitih vestina, pronalazenje
korisnih informacija, Skolske zadatke, itd.)."

°Deca u digitalnom dobu, 2019
"KoriS¢enje interneta i digitalne tehnologije kod dece i mladih u Srbiji






KAKO PREDUPREDITI RIZIKE U
DIGITALNOM SVETU"

* Provodite vreme sa decom, u zajednickim aktivnostima na digitalnim
uredajima/internetu.

* Kontinuirano radite na unapredivanju vlastitih, kao i digitalnih vesStina svog
deteta.

* Kreirajte razumna pravila i vremenska ogranicenja po pitanju koriS¢enja
digitalnih uredaja. PridrZavaijte ih se dosledno!

* Upoznaijte se sa potencijalnim rizicima na internetu. Upoznaijte svoje dete
Sta je dobro a Sta loSe u vezi sa internetom (razumece ako mu objasnite na
prikladan nacin).

* Postarajte se da dete ne deli bilo kakve licne podatke putem interneta. Ne
delite ni vi njegove licne podatke u javhom prostoru!

* Po3tujte uzrasna ogranicenja za koriS¢enje platformi i servisa na internetu.
* Birajte za dete uzrasno primerene digitalne sadrZaje, aplikacije, videoigre
(npr. pretraZzivace za decu).

* Budite osetljivi na promene u ponasanju svog deteta koje bi mogle
ukazivati na to da je izloZzeno nekom od rizika na internetu.

* Izgradite odnos uzajamnog poverenja sa detetom, ohrabrite ga da vam se
obrati uvek kada ga nesto na internetu uplasi, uznemiri ili zabrine...

* Koristite roditeljsku kontrolu, podeSavanja privatnosti | druge mere
tehnicke zastite deteta tokom koriSéenja interneta



